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LABORATORIO CONFSERVIZI 
Utility 4.0 – Cyber Security 

Le nuove frontiere della sicurezza informatica 
10 maggio 2018 – ore 14:15 - Sede: Confservizi Piemonte - Valle d’Aosta 

 
Proseguono gli appuntamenti del “Laboratorio Confservizi” dedicati al tema della digitalizzazione delle Utility. 
Dopo la visita di TELECOM ITALIA LAB rivolta alle soluzioni IoT ed alle agevolazioni per sostenere gli 
investimenti legati all’Industria 4.0, la CYBER SECURITY sarà il focus di questo nuovo incontro.   
La gestione del CYBER RISK si presenta oggi come una delle sfide più insidiose per qualsiasi tipo di 
organizzazione. Si tratta infatti di rischi in grado di generare violazione e perita dei dati se non addirittura 
business interruption. Malaugurati eventi i cui effetti causano pesanti perdite economiche e di immagine 
per l’azienda. Nel corso dell’incontro oltre ad alcuni elementi di scenario tratti dal Report “Continental 
European Cyber Risk Survey: 2016” di MARSH & Mc LENNAN, verranno presentate le esperienze della Cyber 
Security Unit del Gruppo IREN e del Gruppo SMAT. 
 

 
AGENDA 
Ore 14.15 Registrazione partecipanti 

 

Ore 14.30  Introduzione ai Lavori 
Presentazione Continental European Cyber Risk Survey 2016 Report: Marsh e Mc Lennan 
Companies 
 

Contesto Normativo nazionale ed europeo 
Regolamento Europeo Privacy GDPR e Direttiva NIS - Network and Information Security 
 

Cyber Risk: evoluzione delle minacce e adeguamento delle difese 
Scenari, principali vulnerabilità e anatomia di un attacco 
 

Il rischio cyber nell’UTILITY 4.0 
Gli Scenari IoT, SCADA e Cloud 
 

Il fattore umano 
Informazione, formazione e nuovi profilli professionali 
 

  Come trattare il rischio Cyber 
  Prevenzione, mitigazione e trasferimento del rischio 

   

Scenari evolutivi 
La Cognitive Security 

 

Case history: 
L’esperienza della CYBER Security Unit del Gruppo IREN 
L’esperienza della CYBER Security Unit del Gruppo SMAT 

 

Ore 18:00 Debriefing finale 
 

 
Relatori 

- Antonello Cicchese, Italian Business Resilience Practice Leader - Marsh e Mc Lennan Companies 
- Maria Haddad, Senior consultant Business Resilience- Marsh e Mc Lennan Companies 
- Alessandro Cattelino, Cyber Security Unit Gruppo IREN 
- Massimo Attolini, Cyber Security Unit Gruppo IREN 
- In fase di definizione, Cyber Security Unit Gruppo SMAT 
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